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@ APRESENTACAO

A Lei Geral de Protecdo de Dados (LGPD), aprovada em agosto de 2018 e em vigor desde 2020 (Lei n°
13.709/2018), colocou o Brasil em posicao de vanguarda mundial no que diz respeito a seguranca da
informacao. O Congresso Nacional se inspirou na lei europeia GDPR (General Data Protection Regulation),
uma das precursoras do tratamento de dados pessoais. Na pratica, a LGPD dispde sobre o tratamento
de dados pessoais — inclusive nos meios digitais — por pessoa natural ou por pessoa juridica de direito
publico ou privado. O objetivo é proteger os direitos fundamentais de liberdade e privacidade.

No ambito empresarial — inclusive no ambito da prestagao dos servigos de saneamento basico — a
LGPD também é importante ao exigir que negdcios e organizagdes se adequem as praticas que
confiram segurancga na captagao, armazenamento e utilizacdo de dados de stakeholders (sejam
clientes, fornecedores ou sociedade em geral). Além de contribuir para a boa imagem, a companhia
que observa e cumpre as atuais regras de protegao de dados também evita as penalidades previstas
na nova legislagao.

Por tudo isso, a Aesbe preparou essa cartilha para que vocé possa entender tudo sobre a LGPD e
como se adaptar as novas diretrizes. A cartilha foi fruto de um trabalho conjunto entre as empresas
estaduais de saneamento representadas num grupo da Camara Técnica de Gestao Empresarial
(CTGE) da AESBE. Dentre elas, queremos destacar as contribuicdes da Companhia de Saneamento
Ambiental do Maranhdo (CAEMA), que disponibilizou seu plano de ag¢des interno para adequacao a
LGPD, bem como cronogramas de atividades e descritivos a respeito das agdes a serem executadas.
Também destacamos o apoio da Companhia de Saneamento de Minas Gerais (COPASA), da Companhia
de Saneamento Basico do Estado de Sdo Paulo (SABESP), da Companhia de Saneamento do Parana
(SANEPAR), da Companhia de Agua e Esgotos da Paraiba (CAGEPA) e demais companhias estaduais
de saneamento representadas no grupo de trabalho.

Entre outros pontos, com esta cartilha vocé compreendera principios e conceitos como Dados Sensiveis,
Controlador, Operador, Titular de Dados e DPO (Data Protection Officer, ou, simplesmente, Encarregado),
além de entender a importancia da implantagdo do Comité Gestor de Segurancga da Informacgéo (CGSI)
e um modelo de governancga da protecdo de dados pessoais numa entidade que lida diariamente com
grandes volumes de dados de terceiros — como é o caso das companhias estaduais de saneamento
de todo o pais. Ao fim desta cartilha, vocé podera acessar uma ferramenta para facilitar a execugao e
acompanhamento das agdes de adequacao a lei, o Trello, cujo modelo podera ser replicado para a sua
instituicao, contendo as agdes-macro, indicagdes de boas praticas e comentarios de representantes de
outras empresas de saneamento do Brasil. Boa leitural
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@ DESCRITIVOS DAS ACOES

Instituir o Comité Gestor de Segurancga da Informacgao (CGSI)

O Comité Gestor de Seguranca da Informacao é uma unidade multissetorial, permanente, de
natureza consultiva e propositiva, instituida para dar apoio a Diretoria Executiva no que tange a
coordenacao da formulagao, implementacgao e revisao das Diretrizes da Politica de Seguranca e
Protecao da Informagé@o da companhia, com o intuito de promover a adequacao a Lei Geral de
Protegdo de Dados (LGPD - Lei n°® 13.709/2018).

Definir oficialmente o Controlador (CNPJ), Operador (Equipe de TI), Encarregado
(DPO) e Titulares de Dados (Clientes, Colaboradores e Prestadores de Servigos)

A LGPD institui responsabilidades especificas para cada nivel de geragao e/ou tratamento
de dados:

+  Controlador - é a Diretoria da Presidéncia, a quem compete a tomada de decisdes referentes
ao tratamento de dados pessoais e quem, por meio dos seus poderes e atribui¢cdes, delega
as agOes necessarias para operacionalizar a Lei Geral de Protegao de Dados na estrutura da
companhia;

*  Operador - é todo aquele que, durante a execucao de suas atividades, tem contato com e/ou
trata dados pessoais (tanto em meio fisico quanto digital);

«  Titular de dados - é toda pessoa a quem se referem os dados pessoais objetos de tratamento;

. Encarregado (DPO — Data Protection Officer) — é a pessoa fisica indicada pelo Controlador
para atuar como canal de comunicacao entre este, os Titulares dos Dados e a Autoridade
Nacional de Protegao de Dados (ANPD).

Criar/Revisar e Aprovar a Politica de Prote¢ao e Seguranca da Informacgao

Documento aprovado pela Alta Gestao, com o objetivo de fornecer diretrizes, critérios e suporte
administrativo suficientes a implementagao da LGPD no ambito da companhia.
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Criar/Revisar Politica de Privacidade

A Politica de Privacidade é o documento que contém o conjunto de conceitos e diretrizes que descrevem
as préticas adotadas pelo site — ou aplicagdo — em relagao as informagdes dos usudrios (dados pessoais).
O objetivo é esclarecer ao visitante/usuario como e com qual finalidade seus dados seréo utilizados.

Criar/Revisar Politica de Divulgagao de Informagoes

A Politica de Divulgacgao de Informagdes tem como finalidade definir as diretrizes que envolvem o
uso e a divulgacao de informacdes que, por sua natureza, possam suscitar ato ou fato relevante
— com o intuito de evitar o uso indevido de informagdes sensiveis.

0 Elaborar Modelo dos Termos de Confidencialidade

Termo de Confidencialidade é um documento entre duas partes que
visa proteger dados estratégicos de ambas. Assim, a parte contratada
assume o compromisso de nao divulgar as informagdes (sigilo) as quais
terd acesso em determinado projeto ou por algum periodo especifico. Os
mais usuais sao direcionados aos funcionarios e prestadores de servico,
ao encarregado de dados, a convénios, entre outros.

Sugere-se que o modelo-base dos Termos de Confidencialidade esteja
incluido como anexo a Politica de Protecdo e Seguranca da Informacao,
aprovada pela Alta Gestao da companhia.

Criar Politica de Dados Pessoais

A Politica de Dados Pessoais visa definir as diretrizes e 0 compromisso da organizagao perante seus
clientes, colaboradores e parceiros quanto ao uso dos seus dados pessoais, informando-lhes de forma
clara e inequivoca o contexto em que serao coletados e tratados. Essa politica pode ser unificada a Politica
de Privacidade (o que é muito comum), tornando-se “Politica de Privacidade e Protecdo de Dados".



LEI GERAL DE PROTEGCAO DE DADOS - LGPD

Criar a Politica de Gestao Documental (com a Tabela de Temporalidade dos
Dados Fisicos e Digitais)

A Politica de Gestao Documental estabelece as diretrizes e orientagdes gerais para a estruturacao
do Processo de Gestao de Documentos e Informagdes nos arquivos corporativos e institucionais.
Ela contém o conjunto de procedimentos e operacdes técnicas referentes a producao, a tramitacao,
ao uso, a avaliacao e ao arquivamento de documentos, visando a eliminacao ou ao recolhimento
para armazenamento permanente.

Criar/Revisar Normativas de Seguranga da Informagao

=

CQ | Neste quadro estdo contidas as normativas relacionadas as aplicagdes
diretas das diretrizes definidas pela Politica de Protegdo e Seguranga
da Informagdo. As normativas - resolugao, POPs, normas, rotinas
etc. — deverao refletir a Lei Geral de Protegcdo de Dados (LGPD,
lei n® 13.709/2018) no ambito de atuagdo dos setores para criar
um cenario de seguranga juridica, assegurando a integridade do
tratamento de dados.

Monitorar e Cobrar a Atualizagao do Portal de Transparéncia

O objetivo dessa agdo é promover a harmonizagao da Lei n® 12.527 (LAI) com a Lein° 13.709 (LGPD),
criando o que é comumente chamado no meio juridico de “Dialogo das fontes”. Isto é possivel haja
vista a constante revisitagao ao portal da transparéncia da companhia, com o intuito de verificar
se todos os dados pessoais publicados sdo realmente necessarios para o cumprimento dessa
obrigacao legal, conforme o Principio da Necessidade, preconizado pelo art. 6°, Ill, da LGPD.

Mapear Contratos Existentes por Diretoria

Esta acdao tem como objetivo o levantamento dos contratos ativos na companhia, por centro de
responsabilidade, para futura aditivagao — ou apostilamento — da clausula contratual referente a
adequacao a Lei Geral de Protecao de Dados.
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Mapear Convénios Existentes

? @ Esta agcdo tem como objetivo o levantamento dos convénios ativos na

companbhia, para futura aditivagao — ou apostilamento — da clausula

contratual referente a adequacgao a Lei Geral de Protegao de Dados.

Executar o Data Mapping para Dados Digitais

O Data Mapping é o mapeamento dos tipos de dados pessoais tratados no ambito da
companhia, com seus responsaveis e processos associados. Esse mapeamento pode
ser executado de forma manual, légica ou até por meio da utilizagao de softwares de
terceiros.

As informacdes mapeadas, associadas a tabela de temporalidade — contida na Politica
de Gestao Documental, e as bases legais (definidas pelo setor juridico da Empresa)
fundamentam a construgao do Relatério de Impacto Sobre Dados Pessoais.

Executar o Data Mapping para Dados Fisicos (Gestao Documental)

O Data Mapping é o mapeamento dos tipos de dados pessoais tratados no ambito da
companhia, com a descrigdo dos responsaveis e processos relacionados. Esse mapeamento
pode ser executado de forma manual, I6gica ou até por meio da utilizagdo de softwares
de terceiros (caso a gestdo documental na Empresa seja um processo integralmente
informatizado).

Essa agcao normalmente é coordenada pelo setor de Biblioteca/Arquivo da companhia, que, por
meio da Politica de Gestao Documental, institui as diretrizes para controle e armazenamento
dos documentos relacionados.

As informagOes mapeadas, associadas a tabela de temporalidade — contida na Politica de
Gestdo Documental - e as bases legais (definidas pelo juridico da Empresa), fundamentam a
construgao do Relatério de Impacto Sobre Dados Pessoais.
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Definir as Bases Legais para Cada Dado Mapeado

No processo de adequacao a Lei n® Geral de Protecao de Dados (LGPD,
Lei n® 13.709/2018), é de suma importancia a andlise e o cumprimento das
hip6teses — mencionadas no art. 7° e no art. 13 — que viabilizam o tratamento
de dados pessoais na execugao dos servicos da companhia. Logo, caso a
empresa trate os dados fora de alguma das dez bases legais descritas na
lei, ela esta sob o risco de incorrer no tratamento ilegal. As mencionadas
prerrogativas da Lei sdo: Consentimento (ver art. 9°); Obrigacao Legal; Politicas
Publicas; Pesquisa; Execugao de Contrato; Tutela pela Saude e Protecao da
Vida; Legitimo Interesse; Protecdo ao Crédito.

Homologar

Politica de Privacidade — Aprovacgao da Politica de Privacidade pela Alta Gestdo da companhia.

Politica de Divulgacgao de Informagoes — Aprovagao da Politica de Divulgagao de Informacgdes
pela Alta Gestdo da companhia.

Termos de Confidencialidade para os Operadores, Encarregado e Titulares de Dados -
Aprovacao dos Termos de Confidencialidade para os operadores, encarregado de dados
(DPO) e titulares de dados pela Alta Gestdo da companhia.

Clausula Contratual — Aprovagao da Clausula Contratual pela Alta Gestdao da companhia.
Politica de Dados Pessoais — Aprovacao da Politica de Dados Pessoais pela Alta Gestao da companhia.

Termos de Confidencialidade para os Convénios — Aprovagao dos Termos de Confidencialidade
para os convénios pela Alta Gestdao da companhia.

Politica de Gestao Documental — Aprovacao da Politica de Gestdao Documental pela Alta
Gestao da companhia.

Normativas de Seguranga da Informagao — Aprovacédo das Normativas de Seguranca da
Informacao pela Alta Gestao da companhia.
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«  Portal de Transparéncia — Aprovacao das informagdes a serem adicionadas no Portal de
Transparéncia pelos setores responsaveis, tal qual a Alta Gestdo da companhia e/ou érgaos
externos (Secretaria de Transparéncia do Estado, Secretaria do Governo, Secretaria de

Planejamento etc.).

. Plano de Comunicagao da LGPD para a ANPD - Aprovacgéo do Plano de Comunicagéo da Lei

Geral de Protecao de Dados pela Alta Gestao da companhia.

Elaborar Clausula Contratual Referente a Adequacao a LGPD

De acordo com a Lei Geral de Protecdo de Dados (LGPD, Lei n® 13.709/2018), todo contrato que
perpassa o tratamento (fisico ou digital) de dados pessoais deve conter uma clausula que defina os
direitos e atribua as responsabilidades para ambas as partes a respeito da gestdo da informacao
de cunho sensivel. No caso dos contratos ja existentes, assinados previamente a homologacao da
clausula, o processo de adequagéo a LGPD requer sua inclusao, por aditivagao ou apostilamento

do documento.

Criar Termos de Confidencialidade Especificos para os Operadores,
os Colaboradores e o Encarregado

Os Termos de Confidencialidade devem estar direcionados ao tipo de relagao entre ambas as
partes, definindo as diretrizes relacionadas ao sigilo no que se refere ao tratamento de dados
pessoais. Com responsabilidades bem definidas, estabelece-se uma gestao mais clara e objetiva

da tramitagao de informagdes sensiveis na companhia.

Aditivar/Apostilar os Contratos Ativos, Incluindo a Nova Clausula

Apds a aprovagao da Clausula Contratual pela Alta Gestao da companhia, o setor responsavel
(normalmente a area de contratos ou juridica) deve analisar o mapeamento dos contratos e
iniciar a aditivagdo/apostilamento da clausula. E importante que haja uma comunicagdo aberta
entre as partes as quais se refere o contrato, para que ambas estejam a par das alteragdes nos

procedimentos e/ou rotinas contidas na clausula.

11
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Criar Aviso de Privacidade

0 Aviso de Privacidade tem como objetivo esclarecer, de forma simples,
transparente e objetiva, como se da o tratamento das informacdes

pessoais na utilizacao dos servigos da companhia. Ele descreve os tipos
de dados pessoais que serdo coletados, além das suas finalidades, os
seus possiveis compartilhamentos com terceiros e as medidas adotadas
para armazenamento e seguranca da informacao.

Criar Plano de Comunicagao da LGPD para a Internet

Esta acao refere-se a criagdo de um cronograma especifico ao setor de Comunicagao para gerar
informes — pop-ups, noticias, videos, postagens em redes sociais etc. — a respeito da Lei Geral de
Protegdo de Dados (LGPD, Lei n° 13.709/2018) direcionados aos clientes.

Criar Rotinas de Treinamentos e Sensibilizagao a Respeito da LGPD e seus
Desdobramentos para os Colaboradores

De acordo com a LGPD, todos os colaboradores devem ser capacitados para incorporar as diretrizes
de Seguranca da Informagéo (contidas na Politica de Protegdo e Seguranca da Informacgao e seus
produtos derivados) a suas rotinas, com a finalidade de adequar suas atividades aos novos fluxos
de responsabilidade.

Assim, o setor de Recursos Humanos deve criar cronogramas especificos para treinamento continuo
de todos os funcionarios informando-os a respeito da lei e seus respectivos desdobramentos no ambito
da companhia.

Disponibilizar o Portal de Transparéncia

Apds a aprovacao do conteudo do Portal de Transparéncia, o setor de Tecnologia da Informacao
devera disponibilizar o link para seu acesso (de forma clara) no site da companhia.

12
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@ Para Cada Convénio Ativo, Incluir, no Termo de Cooperagao,
o Termo de Confidencialidade

Apods a aprovacgao do Termo de Confidencialidade pela Alta Gestao
da companhia, o setor responsavel (normalmente a area de contratos
ou juridica) deve analisar o mapeamento dos convénios e iniciar a
inclusdo do termo a este destinado.

E importante que haja uma comunicac&o aberta entre as partes a que
se referem o convénio, para que ambas estejam a par das alteracdes
nos procedimentos e/ou rotinas que decorrem da inclusao do termo.

Criar o Formulario de Tratamento de Dados Pessoais (com Area, Nome do Processo,
Objetivo Do Processo, Responsavel pelo Dado, Dados Pessoais Envolvidos, Forma
de Coleta, Saidas, Interfaces, Sistemas, Responsaveis e Bases Legais)

O Formulario de Tratamento de Dados Pessoais deve ser preenchido pelo titular de dados (ou
responsavel/representante legal) para solicitacdo de informacdes referentes a existéncia e ao

tratamento de dados pessoais.

Os dados coletados a partir do formulario serao tratados exclusivamente para o atendimento
e registro da solicitagao do titular, no legitimo interesse das partes. Essas informagdes serao
de uso restrito pelo encarregado de dados (DPO) e pelos demais envolvidos diretamente na
solicitacao, permanecendo armazenados por tempo indeterminado, sem acesso pelos demais
usuarios da companhia, exceto no caso de necessidade de consulta para demandas decorrentes

do préprio atendimento.

Recomenda-se que o DPO tenha definido também o fluxo de resposta as solicitagdes para

facilitar a gestao dessas demandas e trazer mais celeridade a atividade.
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Criar Relatério de Impacto a Protecao de Dados Pessoais (RIPD)

O Relatério de Impacto a Protegao de Dados Pessoais (RIPD) é o instrumento criado e constantemente
atualizado pelo encarregado de dados (DPO), o qual contém os riscos inerentes as liberdades civis
e aos direitos fundamentais referentes ao tratamento de dados pessoais ha companhia, bem como
as agbes de mitigagao/contingenciamento e aos responsaveis por elas.

Esse documento é de posse do controlador, podendo ser requisitado pela Agéncia Nacional de
Protecdo de Dados (ANPD) durante fiscalizagdo e/ou processos de auditoria.

Criar Plano de Comunicagao da LGPD para a ANPD

Nesse plano devem ser estabelecidas as diretrizes e estratégias de

comunicagao com a ANPD, principalmente no que se refere as respostas
aos incidentes de vazamento ou comprometimento dos dados dos titulares.

Recolher Assinaturas para cada Contrato Aditivado

Recolhimento das assinaturas apds cada aditivagdo/apostilamento dos contratos previamente
mapeados.

Colher Assinaturas dos Operadores e do Encarregado (DPO) dos Termos de
Confidencialidade

Recolhimento das assinaturas dos Termos de Confidencialidade por parte dos operadores e
encarregado de dados (DPO).

Recolher Assinaturas para Cada Termo de Confidencialidade Incluido nos Convénios

Recolhimento das assinaturas de ambas as partes para cada inclusdao do Termo de Confidencialidade
no Termo de Cooperagao

14



LEI GERAL DE PROTEGAO DE DADOS - LGPD

% FLUXOGRAMA

DEFINIGAO DAS DIRETRIZES E NORMATIVAS : EXECUGAO DOS MAPEAMENTOS : ELABORAGAO DE PRODUTOS
\nst\(tsue\;tgrc(;)em\te Definir oficialmente o Controlador (CNPJ), Criar/revisar e aprovar a . . Elaborar Cléusula
@% Sequranca da H Operador, encarregado (DPO) e titulares de % Politica de Protecdo e ) + - - > Contratual referente
Informacéo (CGSI) dados Seguranga da Informagao : : a adequagao a LGPD
Inicio .
. Mapear contratos
. N f
: > istentes por
. . Diretoria
. : : CONCLUSAO DA ADEQUAGAO
W : : : @
Criar/revisar . : .
Normativas de Z O . : . /]\
Seguranca da N .
5 Executar o Data .
Informacao Mapping para Executar o Data : I I
dados fisicos Mapping para Criar rotinas de X L
(gestdo dados digitais : treinamentos e | Crlar'Re[a;OHo de Aditivar/apostilar os
documental) . il i mpacto a Protecao contratos ativos,
. sensibilizacéo a respeito ; q
: da L(gPD 208 P de Dados Pessoais @ e incluindo a nova
colaboradores (RIPD) " cléusula
& para cada Contrato
> /t j\ Aditivado N
. - Definir as Bases . .
Criar Politica Criar Politica d GCr|a~r a[g’ohtlca del Criar/revisar a . Legais para cada - - > (
de Divulgagao D"‘?jr opmca e fs'ao TOC;TEE‘E Politica de : dado mapeado N .
- ados Pessoais com a Tabela de oIS : : :
de Informagoes Temporalidade) Privacidade /I\
. N N Mapear convénios N | |
: : 7 existentes :
A4 . : . Criar Plano de Criar o formulario Criar Plano de
a : : . Criar Aviso de Comunicacao da o tratamento de Comunicacio da
o : : . : Privacidade LGPD para a : LGPD para a
<] Elaborar modelo : : B Onﬁ%’('gcgg‘;se‘:;ra os INTRANET dados pessoais INTERNET
< dos Termos de : 7 operadores, colaboradores
o Confidencialidade : : e encarregados
2 : : hd T T T
Y . . .
E . . Para cada convénio ativo,
w . incluir no Termo de .
s Monitorar e cobrar Cooperagio o Termo de % Criar Plano de . bl
w a atualizacéo do : : Confidencialidade + Comunicagéo da Disponibilizar o
o Portal de : : Recolher assinaturas para LGPD para a PortaI‘(Aie .
= Transparéncia : : cada Termo de Transparéncia
; Confidencialidade incluido AN -
o . : . N nos convénios
I e T R M I e Mt i 2l et i e Tt e -
2
L .
. . HO’“O‘_Oga' Termos de Homologar Plano de Homologar
. . Confidencialidade Comunicacao da Clausula
: &———+— paracs Operzdoresr LGPD para a ANPD Contratual :
. . encarregado e .
WV : : Colher assinaturas dos : titulares de dados :
. . operadores, encarregado .
. . (DPO) dos Termos de
Homologar Termo de : : Confidencialidade
v Confidencialidade para u
os Convénios
Homologar a .
“ Politica de :
u v Privacidade
0
g
g Homologar a
o Politica de
2 v Gestdo .
= Documental . .
] .
T .
- Homologar a :
i Politica de
'g;« v Dados Pessoais
3
o
&
& Homologar a
Politica de :
Divulgacao de . . :
Informacdes . : . .
\% :
Homologar
Normativas de
Seguranca da .
Informacao .
Homologar o
Portal de
Transparéncia
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® ESTRUTURA DPO E SEGINFO

Estrutura de Protec¢ao de Dados Pessoais
Onde deve estar lotado o DPO e qual a sua estrutura. Sdo trés opg¢des recomendadas:

. Como geréncia/superintendéncia especifica, com equipe de trabalho propria, abaixo do CEO
da organizagao. Em estrutura independente, o DPO consegue nao ter conflito de interesses
e exercer as atribuicdes previstas na lei de forma independente;

. Como funcgao gratificada, ou assessoria, dentro da estrutura de compliance da organizagao.
Nesta posi¢ao, pode o DPO utilizar dos recursos da estrutura do compliance para favorecer
o cumprimento das atividades e atribui¢cdes previstas na lei;

. Com fungao gratificada ou assessoria, dentro de uma area que nao desempenhe condigao
de conflito de interesses em relagao as fungdes atribuidas e realizadas.

Estrutura de Seguranga da Informagao

Onde deve estar a estrutura de seguranca e qual o perfil da equipe. A estrutura de Seguranca da
Informacao deve ser area especifica da Tl da organizacao. Se a Tl tem geréncias para desenvolvimento,
atendimento de usuario e outras, a area de Seguranca deve ser uma delas. Para executar seu
trabalho, deve-se agrupar os profissionais de redes, firewall, antivirus, conectividade, proxy, e demais
aparatos tecnoldgicos para que gerenciem a estrutura de seguranca da empresa.

A area deve existir para garantir os investimentos centralizados e necessarios, além de evitar
cyber ataques e exposicao de dados e estrutura da organizagao. Por esta razdo, recomenda-se
que a empresa garanta o reconhecimento desta area e também invista na aquisigao de solugdes
de seguranga, as quais devem ser consideradas investimentos na gestao e na imagem.
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LEI GERAL DE PROTEGCAO DE DADOS - LGPD

Para mais, é importante ressaltar que a ISO 27.001 (Organizagao Internacional de Normalizagao)
e suas séries reportam a necessidade da existéncia de estrutura propria de gestdo da seguranga
da informacao nas empresas. Ela considera, inclusive, a contratagao de testes de rede e de
profissionais de mercado com experiéncia em gestao ativa do parque tecnoldgico.

Portanto, é bem verdade que as Organizagdes que possuem a Tl em nivel de diretoria tendem a
enfrentar menos problemas para alinhar os seus investimentos e custeio de Tl as necessidades
de negdcio das empresas.
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% MODELO DE GOVERNANCA
DA PROTECAO DE DADOS PESSOAIS

Comite

@ @©E

TI/SI
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Colaboradores
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© FERRAMENTA PARA EXECUCAO E CONTROLE
DAS ACOES DE ADEQUACAO A LGPD

Um dos produtos das atividades do Grupo de Trabalho da LGPD foi
a elaboracao de um quadro na ferramenta Trello, contendo desde as
acoes e descritivos, até comentarios, indicacdes de boas praticas e
compartilhamento de experiéncias entre empresas de saneamento no Brasil.

0 objetivo é nao so facilitar o planejamento, execucao e acompanhamento
das agdes relacionadas a adequacgao a LGPD através do fornecimento

de um modelo de plano de trabalho, como também criar um espago SAIBA MAIS
. Vo d . Isi d . . Aponte a camera do
interativo de trocas, para impulsionar o avango das empresas nacionais celular e utilize o Trello

de saneamento no que diz respeito ao alcance da conformidade a lei. como ferramenta
de gestao parao

: ~ . L lanej LGPD.
A seguir, estdo relacionados os passos para replicagao (copia) do quadro planejamento da LG

em questao. Recomenda-se que sejam analisados item a item deste

plano de trabalho para verificar as diretrizes e agdes que se alinham - ou

nao - com o modelo de negdcio e estrutura organizacional da sua empresa. Em alguns casos, sera
necessdario a criagdo (ou remocgao) de acdes especificas, seguidas de atividades que corroborem
para o alcance da conformidade no ambito empresarial.

Recomenda-se também que os representantes de cada empresa entrem em contato com a Camara
Técnica de Gestao Empresarial (CTGE) para a inclusdo no Grupo de Trabalho da LGPD, caso haja
interesse na inser¢do de comentarios e/ou questionamentos nos cartdes das acgdes.

0 nosso foco é alcangarmos juntos este objetivo de estabelecer um ambiente de maior seguranga
de dados no setor de saneamento do Brasil. Contamos com vocés!
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Aqui estao os itens a
serem analisado na cépia

Copiar Quadro X Menu b’

Titulo

Sobre este quadro

do quadro, como a selecao
da darea de trabalho
onde ele sera incluido e
demais configuragdes

komo “Colecdo para leitura”, por exemplc l . -
Adicione uma descricdo ao seu quadro

[aEsBE v

Pesquisar Cartdes

& Este quadro sera Particular. Alterar.

mE

Area de trabalho @ . Alterar Tela de Fundo
Q
(P stickers

Manter cartdes

relacionadas a permissdes vs Mais
- Manter cartdes de modelo
de acesso e cartoes. As atividades e os membros nio serdo
copiados para o novo quadro. C Butler

Automatize cartdes e muito mais...

L) Power-Ups
Google Drive e muito mais...

1 Adicionar power-up...

Atividade

Replicacéao do quadro para uso interno

4 Butler Mostrar Menu -

DEFINIgﬂO DAS DIRETRIZES E ELABORA;EO DE PRODUTOS

NORMATIVAS

CURSOS E EAPACITAQ&ES STATUS DE ATIVIDADE EXECU{;EO DE MAPEAMENTOS APROVAQE)ES E

HOMOLOGAGOES
—

ADICIONAR OS LINKS AQUI -
ACAO PLANEJADA PENDENTE

= o

Mapear contratos existentes por
Diretoria

Elaborar Cléusula Contratual

Homologar a Politica de Privacidade referente a adequacéo & LGPD

Instituir o Comité Gestor de
Seguranga da Informagao (CGSI)

= 04

-,

+ Adicionar outro cartdo ACAO PLANEJADA CONCLUIDA

Mapear convénios existentes Homologar a Politica de Divulgagdo
de Informagdes

Definir oficialmente o Controlador =

(CNPJ), Operador, encarregado (DPO)

Criar Termos de Confidencialidade
especificos para os operadores,
colaboradores e encarregado

ACAO PLANEJADA EM EXECUCAO

-—
ACAOD PLANEJADA NAQ INICIADA

Executar o Data Mapping para dados =

e titulares de dados (clientes, digitais Homologar Termos de
B colaboradores e prestadores de » S Confidencialidade para os Aditivar/apostilar os contratos ativos,
+ Adicionar outro cartao servicos) - i 4
¢ operadores, encarregado e titulares incluindo a nova clausula
= o2 de dados

Executar o Data Mapping para dados
fisicos (gestdo documental)

Criar Aviso de Privacidade

Criar/revisar e aprovar a Politica de

Protecio e Seguranca da Informacio Homologar Clausula Contratual

‘ Ana Lyra 11 de dez de 2020 a5 10:55

A Cesan criou o comité executivo para implementacédo da LGPD com a
participacdo do diretor de administrativo e comercial, gerentes das areas de T,
comercial, RH, logistica, juridico e riscos e conformidade. Criou ainda o grupe

Criar/revisar a Politica de Privacidade

+ Adicionar outro cartio

Criar/revisar a Politica de Divulgacao

de trabalho multidisciplinar para prepor o projeto e documentos visando a
adequagéo a LGPD. O grupo é formado por analistas das areas de Tl, RH,
comercial, logistica e juridico com a coordenacéo da drea de riscos e

conformidade.

& - Responder

@ Fabricio Vasconcellos 11 de dez de 2020 as 10:25

Nés temos o GSEG (com membros da equipe de TI)

Criamos o comité permanente de protecdo de dados (com 7 superintendentes

para apoiar o DPO)

N&o criamos uma Gerencia para seguranca e protecdo de dados

© - Responder

Pessoais

Homologar Termos de
Confidencialidade para os Convénios

Homologar a Politica de Gestdo
Documental

de comentarios em cada cartao.
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para a INTRANET
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Criar rotinas de treinamentos e
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® CONCLUSAO

O Grupo de Trabalho da Lei Geral de Prote¢cdao de Dados, em nome da Camara Técnica de Gestao
Empresarial (CTGE), agradece a todos que somaram para a confecgdo desta cartilha, em especial
aos representantes da Companhia de Saneamento Ambiental do Maranhdo (CAEMA) e das demais
concessionarias, que nao pouparam esforgos para consolidar o conteudo deste instrumento.

Como grupo, incentivamos que as Diretorias das empresas estaduais de saneamento indiguem
membros para compor nosso corpo técnico, com o objetivo de alavancar o alcance e impacto das
atividades relacionadas a protecao de dados e segurancga da informagao.

Os préximos passos do grupo de trabalho sé@o a criagéo e publicagao de uma cartilha complementar
— voltada ao saneamento nacional — para aimplementacao e obtengao do certificado ISO/IEC 27001,
o qual descreve a padronizagao do gerenciamento de seguranga da informacgao, visto que boa parte
das diretrizes desta ISO ja esta abarcada no processo de conformidade a Lei Geral de Protegao de
Dados (Lei n°® 13.709/2018).

Concluimos reafirmando o papel da Associagao Brasileira das Empresas Estaduais de Saneamento
(AESBE) na garantia e manutencao da legalidade dos processos finalisticos nos niveis estratégico,
tatico e operacional das empresas prestadoras do servigo de abastecimento de dgua e esgotamento
sanitario no Brasil.

Com a colaboragao de todos, alcangaremos a universalizagao dos servigos de saneamento de forma
justa, equalitaria, assegurando também o sigilo das informagdes sensiveis e dos dados pessoais dos
nossos clientes — o povo brasileiro.
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